
Netzwerkanlass Engineers' Day 2025 
Workshop: 
 

SIA-Cybersicherheitsspiel mit einem Spiel-Szenario zur 

Sensibilisierung zum präventiven Schutz der kritischen 

Infrastruktur der nachhaltigen und innovativen 

Lebensmittelproduktion und Lebensmittelverteilung als Beitrag 

gegen den Hunger. 

(SIA: Schweizerischer Ingenieur- und Architektenverein) 

 

Die Urheber und Autoren des SIA-Cybersicherheitsspiels, Urs Wiederkehr, Leiter 

Informationsmanagement in der Geschäftsstelle SIA und Peter Vonesch, Consultant für 

Strategie, Risiko und Cybersicherheit, SIA Mitglied und im Vorstand gii-SIA haben zusammen 

mit dem Bundesamt für Cybersicherheit/National Cyber Security Center (BACS/NCSC) das 

SIA-Cybersicherheitsspiel entwickelt.  

Am Workshop werden die beiden Autoren zusammen mit dem Team Sensibilisierung und 

Prävention des Bundesamts für Cybersicherheit (BACS) das Spiel mit den Workshop-

Teilnehmenden durchführen und das Spiel begleiten. 

Ohne Cybersicherheit und Cyberresilienz können in der heutigen digital vernetzten Welt die 

besten Lösungen der Lebensmittelproduktion und Lebensmittelverteilung zunichte gemacht 

werden und die Hungerbekämpfung wird erschwert oder verunmöglicht. Deshalb 

entwickelten die beiden Autoren ein Spiel-Szenario zur Sensibilisierung zum präventiven 

Schutz der kritischen Infrastruktur der nachhaltigen und innovativen Lebensmittelproduktion 

und Lebensmittelverteilung als Beitrag gegen den Hunger. 

Das Spiel wird ohne elektronische Hilfsmittel auf eine einfache, aber sehr wirkungsvolle Art 

gespielt und dient vor allem der Sensibilisierung, Schulung und Prävention für die 

Cybersicherheit und Cyberresilienz. Es ist ein Rollenspiel mit Angreifern (Cyberattacken) und 

Opfern. Basierend auf dem Szenario entwickeln die Angreifer raffinierte Attacken 

(Angriffsvektoren) gegen die Opfer, um deren Aufgaben zu behindern oder zu 

verunmöglichen und um sich zu bereichern. Die Opfer versuchen sich mit allen möglichen 

Mitteln vor diesen Angriffen zu schützen und so das Unheil abzuwenden. Das Spiel wird in 

mehreren Runden gespielt und von Cybersachverständigen begleitet und beobachtet. Nach 

jeder Runde werden die Ergebnisse ausgewertet und miteinander die Erfolge und 

Misserfolge diskutiert und falls erforderlich mit Zusatzinformationen für die nächste Runde 

unterstützt. Das Spiel ist für jeden Reifegrad des Vorwissens der Spielpersonen geeignet. 

Dieses SIA-Cybersicherheitsspiel wird vom SIA auf Anfrage kundenspezifisch als 

Dienstleistung angeboten.  

Copyright / Urheberrechte des SIA-Cybersicherheitsspiels: 

© 2022 - 2025 und folgende Jahre unter anderem auf allen bisherigen, aktuellen und 

zukünftigen Beschreibungen, Entwicklungen, Anpassungen und Materialien (Bilder, Fotos 

usw.), inklusive allen Szenarien. Das Copyright und die Urheberrechte sind bei den beiden 

Autoren Urs Wiederkehr und Peter Vonesch, beim Schweizerischen Ingenieur- und 

Architektenverein (SIA) und beim Bundesamt für Cybersicherheit (BACS). Alle Rechte 

vorbehalten. 

Zürich, 2. Dezember 2024 

Urs Wiederkehr / Peter Vonesch 

  



Événement de réseau Engineers' Day 2025 
Atelier :  
 

Jeu de cybersécurité de la SIA avec un scénario de jeu pour 

sensibiliser à la protection préventive de l'infrastructure critique de 

la production et de la distribution alimentaire durable et innovante 

pour contribuer à la lutte contre la faim. 

(SIA : Société suisse des ingénieurs et des architectes) 

 

Les créateurs et auteurs du jeu de cybersécurité SIA, Urs Wiederkehr, responsable de la 

gestion de l'information au secrétariat de la SIA, et Peter Vonesch, consultant en stratégie, 

risques et cybersécurité, membre de la SIA et du comité gii-SIA, ont développé le jeu de 

cybersécurité SIA en collaboration avec l'Office fédéral de la cybersécurité/National Cyber 

Security Center (OFCS/NCSC). 

Lors de l'atelier, les deux auteurs, en collaboration avec l'équipe de sensibilisation et de 

prévention de l'Office fédéral de la cybersécurité (OFCS), réaliseront le jeu avec les 

participants à l'atelier et accompagneront le jeu. 

Sans cybersécurité et cyberrésilience, dans le monde numérique interconnecté d'aujourd'hui, 

les meilleures solutions en matière de production et de distribution alimentaires peuvent être 

réduites à néant et la lutte contre la faim devient plus difficile, voire impossible. C'est 

pourquoi les deux auteurs ont développé un scénario de jeu pour sensibiliser à la protection 

préventive de l'infrastructure critique de la production et de la distribution alimentaires 

durables et innovantes afin de contribuer à la lutte contre la faim. 

Le jeu se joue sans outils électroniques, d'une manière simple mais très efficace, et sert 

avant tout à la sensibilisation, à la formation et à la prévention en matière de cybersécurité et 

de cyberrésilience. Il s'agit d'un jeu de rôle avec des agresseurs (cyberattaques) et des 

victimes. Sur la base du scénario, les attaquants développent des attaques sophistiquées 

(vecteurs d'attaque) contre les victimes afin d'entraver ou de rendre impossible leurs 

missions et de s'enrichir. Les victimes tentent de se protéger de ces attaques par tous les 

moyens possibles et d'éviter ainsi le désastre. Le jeu se déroule en plusieurs manches et est 

accompagné et observé par des cyber-experts. Après chaque tour, les résultats sont 

évalués, les succès et les échecs sont discutés et, si nécessaire, des informations 

supplémentaires sont fournies pour le tour suivant. Le jeu est adapté à tous les niveaux de 

connaissances préalables des joueurs. Ce jeu de cybersécurité SIA est proposé par la SIA 

sur demande, en tant que service spécifique au client. 

Copyright / droits d'auteur du jeu de cybersécurité de la SIA: 

© 2022 -2025 et années suivantes, entre autres, sur toutes les descriptions, évolutions, 

adaptations et matériels (images, photos, etc.) passées, actuelles et futures, y compris les 

scénarios. Le copyright et les droits d'auteur sont détenus par les deux auteurs, Urs 

Wiederkehr et Peter Vonesch, par la Société suisse des ingénieurs et des architectes (SIA) 

et par l'Office fédéral de la cybersécurité (OFCS). Tous droits réservés. 

Zurich, le 2 décembre 2024 

Urs Wiederkehr / Peter Vonesch 

 


